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REGULAMENT INTERN CU PRIVIRE LA PROTECT
DATELOR CU CARACTER PERSONAL

OBIECTIV

>

Prezentul regulament stabileste normele referitoare Ia protectia persoanclor fizice in ceea ce

priveste prelucrarea datelor cu caracter personal, precum si normele referitoare lg Jibera

circulatie a datelor cy caracter personal,

DOMENIUL DE APLICARE

Prezentul regulament s€ aplicd prelucrdrii datelor Cu caracter personal, efectuats total sau

parfial prin mijloace automatizate precum i prelucrarii prin alte mijloace deci

automatizate a datelor cy caracter personal care fac parte dintr-un sistem de evidentd a

datelor,

Institutul de Bolj Cardiovasculare lasi, inscris in registrul de evidenta g prelucrarilor d¢

Cu caracter personal nr, 11664, prin intermediul Compartimentuluj Evaluare si Stafj

date

stica

Medicala prelucreaza datele pacientilor cu caracter personal: codul numeric personal, sqria i

numarul actului de identitate, date privind starea de sdndtate s.a., prin mij
automatizate/manual avaind ca scop “servicii de santate”,

oace

Totodatd spitalul prelucreazi datele cy caracter personal ivite in legéturd cu aparitia

raporturilor de munca /serviciy ale angajatilor, prin Birou] RUNOS, precum si date ale

contractualy,

latie

TC
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DEFINITII

Date cu caracter personal = inseamni orice informatii privind o persoani fizica
identificatd sau identificabil (o persoand vizatd); o persoand identificabili este o persoani
care poate fi identificatd, direct sau indirect, in special prin referire la un element de
identificare, date de localizare, un identificator online, sau la unul sau mai multe elemente
specifice, proprii identitétii sale fizice, fiziologice, genetice, psihice, economice, culturale
sau sociale;

Prelucrare = inseamni orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter
personal sau asupra datelor cu caracter personal, cu sau fari utilizarea de mijloace automatizate; W
Date privind siindtatea = inseamna date cu caracter personal legate de sinitatea fizici sau
mentald a unei persoane fizice, inclusiv prestarea de servicii de asistenta medicald, care dezviluie

informatii despre starea de sinitate a acesteia;

ORGANIZAREA MASURILOR DE PROTECTIE A DATELOR MEDICALE CU
CARACTER PERSONAL

Documentatia medicals, inclusiv figele medicale ale pacientilor inregistrati in cadrul
spitalului, inclusiv alte formulare si registre care contin date cu caracter personal si medical se
considerd purtitoare de date cu caracter personal. Aceasta documentatie urmeazi a fi pastratd de
angajafii institutiei in birouri si spatii special destinate (arhiva, statistica, birouri medici si asistente
medicale, laboratoare).
Fisele medicale dupa externarea pacientilor sunt pastrate in arhiva spitalului in conformitate cu
cerinfele legislatiei in vigoare.
Transmiterea fiselor medicale in alte secfii se asigurd numai prin personalul medical si auxiliar
medical responsabil. Nu se permite eliberare a fiselor medicale in original pacientilor (reprezentantilor
acestora s.a). [n scopul evitdrii divulgirii datelor cu caracter personal si medical se cere obligatoriu
stabilirea identitafii persoanei care receplioneazi figele medicale prin verificarea actului de identitate
/legitimatiei de serviciu /etc. Nu se permit discutii prin telefon referitor la datele cu caracter personal
si medical. Filmirile realizate prin camerele de supraveghere montate in incinta spitalului sunt

pastrate gi utilizate doar in scopul asigurarii securitdfii pacientilor §i personalului angajat.
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CONSIMTAMANTUL LA PRELUCRAREA DATELOR CU CARACTER PERSONAL SI
MEDICAL

Datele personale ale pacienilor sunt prelucrate de citre spital, in conformitate cu prevederile
Regulamentului UE 679/2016 s actele normative in vigoare din domeniul sanatatii, in scopul

efectudrii de seivicij medicale,

SECURITATEA DATELOR CU CARACTER PERSONAL SI MEDICAL DE CATRE
ANGAJATII SPITALULUI

Sefii de sectie/compartimente organizeaza masuri de instruire a persoanelor din subordine privind
protectia datelor cu caracter personal avand ca referinta prevederile prezentuluj Regulament;
> Totii salariatii spitalului efectucazx prelucrarea datelor cu caracter personal conform
atributiilor functionale
> Nu se admite prelucrarea datelor cu caracter personal in alte scopuri decét in scopul
exercitérii obligatiunilor functionale
> Nu se admite divulgarea datelor medicale cu caracter personal persoanelor terfe prin [telefon
sau prin comunicare directs fira stabilirea identitatii persoanei $i a temeiului legal al
solicitérii
> Nu se admite divulgarea datelor medicale cy caracter personal in discutii tntre salariati, pu
excepfia cazurilor de necesitate de serviciy

> Personalul medical este obligat si explice pacientilor, solicitanilor motivele nedivplgarii

L]

datelor medicale cu caracter personal sau refuzul eliberarii unor documente medicale, et
> Computerele, serverele, alte terminale de acces sunt amplasate in locuri cu acces limitat
pentru persoane striine
> Sefii de servicii, personalul medical la locul de munci trebuie g3 organizeze plasarea
dispozitivelor electronjce si a documentelor in format scris ce contin date cu caradter
personal astfel incat si raspunda necesitdfii asigurérii securitdfii acestora contra accesy]uj

neautorizat, furturilor, incendiilor, inundatiilor si altor posibile riscuri,
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SECURITATEA DATELOR CU CARACTER PERSONAL/MEDICAL, PRELUCRAREA
ACESTORA N MOD MANUAL (PE SUPORT DE HARTIE IN CADRUL SPITALULUI)

Fisele medicale din cadrul spitalului (FOGG, formulare, registre) se considers purtitoare de date cu
caracter personal;
> FOCG a tuturor pacientilor inregistrati in cadrul spitalului sunt pastrate pani la arhivare i
cadrul Compartimentului de Evaluare §i Statistici Medicala
> Acordarea asistentei medicale prevede prelucrarea datelor cu caracter personal
> Datele cu caracter personal a beneficiarilor de servicii prestate in spital sunt prelucrate in
scopul efectudrii de servicii medicale,
> Refuzul pacientului privind furnizare datelor cu caracter personal nu va afecta calitatea
ingrijirilor si tratamentul de care beneficiazi in cadrul spitalului, in situatia in care prelucrarea

este necesard pentru prevenirea unui pericol iminent.
» Informatiile inregistrate cu privire la-datele cu caracter personal ale pacientilor sunt destinate

utilizarii de citre operator §i sunt comunicate numai urmatorilor destinatari:
- MINISTERUL SANATATII, DIRECTIA DE SANATATE PUBLICA A JUDETULUI IAS],
CASA DE ASIGURARI DE SANATATE BRASOV, S.N.S.P.M.S

- Organe competente (instanfe judecitoresti), organe de cercetare (Parchet, Politie)

SISTEMUL INFORMATIONAL DE PRELUCRARE A DATELOR CU CARACTER
PERSONAL DIN CADRUL SPITALULUI

> Datele cu caracter personal ce se prelucreazii sunt urmitoarele:

Adresa, domiciliu, resedinta
Date privind sanatatea
» Sistemul informational de prelucrare a datelor cu caracter personal din cadrul
spitalului este alcituit din urmiitoarele elemente (mijloace tehnice sj soft)
v" Statie de lucru
Servere
v" Mijloace de stocare mobile (CD/DVD/ sticle USB)
Toti utilizatorii/administratorii aplicatiei informatice ce prelucreaza datele cu caracter
personal ale pacienfilor au un indentificator unic (ID-ul utilizatorului), pentru a preveni
accesul neautorizat,

v Nume, Prenume

" Data si locul nasterii
v CNP

v Sexul

v

v

Syl fini e
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Administrarea identificatorilor utilizatorilor include:

v
v

v

Reguli de asigurare a securititii informationale
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identificarea univoca (irepetitivd) a fiecdrui utilizator
verificarea autenticitafii fiecirui utilizator

PROCES DE ACREOITARE

garantarea factorului ca ID-ul utilizatorului este eliberat unei persoane determinate

complet '
dezactivarea contului de utilizator dupd o perioada inactivi stabilits in timp

Regulile de asigurare a securitéii informationale Tn cazul alegerii ssi folosirii parolei include:

®

Péstrarea confidentialitatii parolelor

Interzicerea inscrierii parolelor pe suport de hértie, In cazul in care nu se as
securitatea pastrarii acestora

igurd

Modificarea parolelor de fiecare datd cand sunt prezente indiciile eventuale;

compromiteri a sistemului sau parolei

Este asigurata posibilitatea utilizatorilor de a alege si schimba parolele individuale

Este asigurati blocarea accesului dupi tentative gresite de autentificare fnajnte de
acordarea accesului in sistem, utilizatorii sunt informati despre faptul ci fdlosirea
sistemelor informationale de date cy caracter personal este controlati i ca utilizarea

neautorizati a acestora se urméreste in conformitate cu legislatia

Totodata se asigura protecfia contra infiltrarii programelor ddunitoare in |softuri
destinate prelucrdrii datelor Cu caracter personal, masurd ce determing posibjlitatea
reinnoirii automate si la timp a mijloacelor de asigurare a protectiel |contra

programelor daunitoare i a virusilor

Controalele de securitate a informatiilor de date cu caracter personal se efectuenzi cy

regularitate cel putin o dats pe an.

REGULI CU PRIVIRE LA PROTECTIA DATELOR CU CARACTE]
PERSONAL IN CADRUL BIROULUI RUNONS

~

Aceste reguli se referd la stabilirea masurilor telefonice §i organizatorice nedesare

=

pentru asigurarea sinatitii, confidentialitii si integritdfii datelor cu caracter personal

in cadrul Birouluj RUNOS, respectiv orice informatie referitoare la angajati, refle

ctatd

in sistemul informational, in dosarul personal, fisa personali, contractul individual de

munca, acte adifionale la CIM, diverse registre specifice Birouluj RUNOS
Colectarea si prelucrarea datelor personale ale salariatului poate fi efectuats exd

lusiv

in scopul angajarii, instruirii, avansarii in serviciu, atestirii, perfectionarii, furnjizarii

datelor citre: Colegiul Medicilor, ITM, Casa de PENSII, Ministerul Sanatatii, Dit
de Sanitate Publics, OAMMR Tasi;

ectia

Biroul RUONS este obligat s utilizeze datele cu caracter personal ale salarigtilor

numai in limitele competentelor functionale doar in timpul orelor de program.
Biroul RUNOS are obligatia si excludi sau si rectifice la solicitarea salaria

tului

datele personale incorecte say incomplete si informatiile care se pastreaza nelegitim.

Biroul RUNOS nu are dreptul si obtin §i sd prelucreze date referitoar
convingerile politice, religioase, la viata privata, RUNOS ny are dreptul sa obtini

e la
si sd

bty

He 475.C/ 150!
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pastreazd in cadrul Biroului RUNOS:

®

700503 , Iasi , Bulevardul Carol I y nr. 50, Cod fiscal: 8615184
Tel./Fax: +40 (0232) 261086, +40 (0232) 410280
e-mail: ibeiasi@gmail.com, site: www,cardioinsi.ro,

unitate afiatd in
PROCES DE ACREDITARE

[¢]

prelucreze date privind apartenenta salariatului la asociafii religioase, partide gi alf
organizaii social politice
Biroul RUNOS nu trebuie si comunice unor terfi datele personale ale salariatilor fir
acordul scris al acestuia cu exceptia cazurilor previzute de lege si respectdn
ierarhizarea de subordonare a spitalului (M.S, D.S.P., D.S.AM., CA.S, Finante,
Pensii, L.T.M. Ordinul Asistentilor Medicali, Colegiul Medicilor etc)
Biroul RUNOS trebuie/poate s# permitd accesul la datele personale ale salariatuluj
doar persoanelor Imputernicite necesare exercitdrii unor atributii de servicﬁﬂ
(manager, director medical, director financiar contabil, sindicat si altor persoane in
conformitate cu legislatia in vigoare)

Biroul RUNOS are obligatia si previna persoanele, care in exercitiul functiuni
solicitd §i primesc date cu caracter personal ale salariatilor ca poartp rdspundere in
conformitate cu legislatia pentru divulgarea lor, ludndu-se in consideratie prejudiciu
adus prin acestea salariatului.
De comun acord cu Compartimentul informatic, Biroul RUNOS, trebuie si asigure
protectia datelor cu caracter personal in procesul exploatirii sistemului informational,
prevenirea scurgerii informatiei, distrugerii, modificirii, copierii acestora
Nu se admite in cadrul Biroul RUNOS accesul neautorizat al persoanelor striine la
datele cu caracter personal ale salariatiilor

Predarea datelor cu caracter personal de cétre Serviciului RUNOS in arhivi

== uvg

SECURITATEA BIROULUI RUNOS:
Dulapurile cu dosarele salariatilor permanent inchise
La finele zilei de munca se incuie usile si ferestrele
Nu se admite accesul persoanelor striine la computer
Respectarea cerintelor si asigurarea securit4{ii contra incendiilor si altor posibile
riscuri
Salariatul are dreptul privind asigurarea protectiei datelor sale personale care se

De a primi informatia deplina despre datele sale personale si modul de prelucrare a
acestora
De a avea acces liber si gratuit la datele sale personale, inclusiv dreptul la o copie de
pe orice act juridic care contine datele personale
De a cere excluderea sau rectificarea datelor personale incorecte sau incomplete, a
informatiilor care se pastreazi nelegitim
De a ataca In instant de judecata orice acfiune sau inacfiune ilegals a angajatorului cu
privire la obtinerea, péstrarea, prelucrarea si protecfia datelor personale ale
salariatului.
Personalul Biroului RUNOS §i alte persoane care in exercitiul functiunii au luat
cunogtinid de datele cu caracter personal, poartd rdspundere In conformitate cu
legislaia in vigoare, pentru divulgarea acestor date, luandu-se in considerare
prejudiciul adus de acestea subiectului de date.

Hr.175.C/1509001:.
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REGULAMENTUL PRIVIND ASIGURAREA SECURITATII DATELOR (U
CARACTER PERSONAL AL PACIENTULUI IN CADRUL SPITALULUJ

Regulamentul are scopul de a asigura nivelul corespunzitor al protecfiei datelor cu
caracler personal ale persoanclor ce beneficiazd de servicii medicale prin aplicarea
corespunzatoare a legislaiei in vigoare cu privire la protectia datelor.

Scopul prelucririi datelor cu .caracter personal n cadrul spitalului este prestarea
serviciilor medicale acordate pacientilor. Toate fisele din ambulatoriu, camera de garda, a
pacientilor internati pe sectiile spitalului, inclusiv alte formulare i registre, fise pe suport de
hértie, note la cazurile de deces, certificate extrase, trimiteri la investigatii, care contin date cu
caracter personal, se consideri purtétoare de date cu caracter personal.

Pentru realizarea scopului de prestare a serviciilor medicale, medicii si asisfentele
medicale din spital sunt in drept de a solicita de la Persoana ce se adreseaza pentru acopdarea
asistentei medicale la spital date cu caracter personal necesare furnizarii serviciilor medjcale.

Pentru respectarea confidentialititii datelor cu caracter personal personalul
urmitoarele reguli:

Toate documentele medicale ce confin date cu caracter medical $i personal unneazii a fi
pastrate In locuri special destinate in dulapuri care se incuie.
Nu se admite divulgarea datelor cu caracter personal in discutii intre salariafi cu exgeptia
cazurilor de necesitate de serviciu,

Acordarea asistentei medicale este inifiatd la etapa de programare a pacientului gi prevede
prelucrarea datelor cu caracter personal,
Datele cu caracter personal a persoanelor ce beneficiazi de servicii medicale in chdrul
spitalului sunt prelucrate (preluate, prelucrate, stocate), in conformitate cu prevederile

Regulamentului UE 679/2016 §i actele normative in vigoare din domeniul sdndtatii, in s¢opul
efectudrii de servicii medicale,

DREPTURILE PERSOANELOR VIZATE
DREPTUL LA INFORMARE - dreptul de a fi informat cu privire la prelucrar¢a si
protejarea datelor cu caracter personal de citre institut
DREPTUL DE ACCES LA DATE - dreptul de a obfine de la institut confirmarea faptului
cd datele cu caracter personal sunt/nu sunt prelucrate de catre acesta
DREPTUL LA RECTIFICARE - dreptul de a obtine rectificarea datelor incorecte, precum
§i completarea datelor incomplete ‘
DREPTUL LA STERGERE - dreptul de a obtfine, in misura in care sunt Indeplinite
condifiile legale, stergerea datelor cy caracter personal
DREPTUL LA PORTABILITATE A DATELOR - dreptul de a primi datele cu cardcter
personal intr-o modalitate structuratd, folositd in mod obignuit $i Intr-un format usor de ¢itit,
precum si dreptul ca aceste date s fie transmise de cétre spital citre alt operator de datg, in
masura in care sunt indeplinite conditiile legale
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DREPTUL LA OPOZITIE - dreptul de a se opune din motive Intemeiate si legitime legh
de situaia particulard ci datele cu caracter personal si facd obiectul unei prelucrari, |1

mésura In care sunt indeplinite conditiile legale
DREPTUL DE A NU FI SUPUS UNEI DECIZII INDIVIDUALE - dreptul de a nu f3

obiectul unei decizii bazate exclusiv pe prelucrarea automatd, inclusiv crearea de profilyri

care produce efecte juridice care privesc persoana vizati sau o afecteazi in mod similar intj
méasurd semnificativi
DREPTUL DE A SE ADRESA JUSTITIEI SAU AUTORITATII NATIONALE I
SUPRAVEGHERE A PRELUCRARII DATELOR CU CARACTER PERSONAL
dreptul de a se adresa A.N.S.P.D.C.P. sau justifiei pentru apérarea oriciiror drepturi garantd
de legislafia in domeniul protectiei datelor cu caracter personal care au fost incilcate
Persoanele interesate fsi pot exercita drepturile mentionate mai sus in condifiile previizute
Regulamentul U.E. nr. 679/2016, printr-o cerere scris¥, semnati si datatd, depusi
Secretariatul institutului.

fntocmit,
Responsabil protectia datelor cu caracter personal,

Simion L_)_,ana Qah1'iela
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